


















































































































































































































































































































en  el  entorno  profesional,  permitiendo  interconectar  no  solo  ordenadores,  generando  así  redes 




o  sensores,  ya  que  son  empleados  en  una  gran  cantidad  y  diversidad  de  aplicaciones,  como  por 
ejemplo  en  el  sector  de  la  automoción,  la  meteorología,  la  geología…  Estos  equipos,  tienen  la 
particularidad  además,  de  que  pueden  tenerse  que  instalar  en  localizaciones muy  diversas,  y  en 
muchos  casos esas ubicaciones no disponen de  la  red de  acceso necesaria para que  los  sensores 
puedan  enviar  los datos  tomados, ni  son  lo  suficientemente  accesibles  como para que  alguien  se 
ocupe, cada cierto tiempo, de la recogida manual de las medidas tomadas. En estos casos se puede 
hacer  uso  de  las  tecnologías  de  comunicación  inalámbricas,  debido  a  que  el  gran  avance 
experimentado por  éstas  en  el  último  lustro, ha permitido  a  las  compañías  telefónicas  garantizar 
coberturas casi totales en territorio español. 
Por  otra  parte,  la  utilización  de  los  sensores  inalámbricos  para  llevar  a  cabo  un  control 
exhaustivo de grandes  instalaciones, da  lugar a extensas  redes  sensoriales  inalámbricas  conocidas 




El Grupo de  Tecnologías  Fotónicas  (GTF)  de  la Universidad de  Zaragoza, desde hace unos 
años, viene desarrollando diferentes sensores para su  implantación en plantas termosolares. Es en 














De  este modo,  el  objetivo  principal  de  este  proyecto  es  el  desarrollo  de  un  sistema  de 
comunicaciones  inalámbrico,  apoyado  en  el  acceso  a  las  redes  de  datos  proporcionado  por  las 
tecnologías móviles  comerciales,  que  permita,  tanto  la  obtención  de  los  datos  tomados  por  los 
sensores  remotos,  como  la  configuración  de  los  propios  equipos.  Además,  estos  datos  y 
configuraciones tienen que poderse consultar rápidamente desde cualquier ubicación, y almacenarse 
de  forma  segura  y  privada  en  un  servidor,  que  estará  alejado  de  los  sensores.  También  será  un 
requisito indispensable el poder incluir con cierta facilidad este sistema en los equipos de medida ya 
diseñados por este grupo. 
Dados  los objetivos  y  las  características de  los  equipos de  campo,  el  sistema de  recogida 
automática de datos a desarrollar debe cubrir los siguientes requisitos: 
 Para el dispositivo  autónomo: Que  sea  capaz de  resolver  los errores que puedan  aparecer 
durante  su  funcionamiento y que garantice  la autonomía energética, por  lo que habrá que 
minimizar todo lo posible el consumo de este sistema. 




sistema  de  recogida  de  datos  no  cursará  tráfico  de  forma  continuada,  ni  serán  grandes 
cantidades de datos cuando transmita. 
 Para  el  servidor:  Que  sea  capaz  de  recoger  las medidas  transmitidas  por  los  dispositivos 
autónomos, tanto individuales como en archivos con las mediciones de todo un día, además 
de  permitir  la  reconfiguración  remota  de  los  equipos  situados  en  campo,  para  lo  que 
requerirá de cierta flexibilidad y versatilidad. 
Para  poder  alcanzar  estos  objetivos,  el  proyecto  contempla  dos  fases  bien  diferenciadas: 




La  segunda,  descrita  en  el  capítulo  3,  es  el  desarrollo  e  implementación  del  dispositivo 
autónomo de la comunicación y del servidor y la integración en el sistema de recogida automática de 
datos. Para ello, habrá que instalar un servidor que alcance el nivel de seguridad y privacidad que los 








deberán  controlar  los  errores  que  puedan  aparecer,  de  forma  que  no  se  bloquee  el  equipo  en 
ninguno de ellos. 
Finalmente, en la evaluación del funcionamiento del sistema desarrollado, expuesta también 
en  el  capítulo 3,  se  realizarán  las  estimaciones de  consumo  energético  y de  tráfico de datos que 
permitan partir de unos valores aproximados a la hora de tomar decisiones en cuanto a los recursos 



































































pila  de  protocolos  que  abarca  cada  una.  El  protocolo  de  nivel  de  red  (IP)  es  fijo  para  las 
comunicaciones de datos a través de compañías móviles comerciales. 





para  la  realización  de  comunicaciones  inalámbricas:  GSM  (Global  System  for  Mobile 
communicactions)  [1],  GPRS  (General  Packet  Radio  Service)  [2]  y  UMTS  (Universal  Mobile 
Telecommunicacions System) [3]. Este tipo de tecnología es recomendable para su uso en sensores 
aislados, y para su uso en nodos colectores de datos de extensas redes de sensores. 
Para  introducir  este  análisis,  se  presenta  la  tabla  2  como  comparativa  inicial.  En  ella,  se 
observa que la tecnología GSM se ha de descartar desde un principio, ya que no posee la capacidad 







menor probabilidad de bloqueo  teórica. Si comparamos  las coberturas, UMTS  tiene una cobertura 




De  esta  forma,  el  principal  factor  que  diferencia  estas  dos  tecnologías  será  el  consumo 
energético.  Así,  destacar  que  el  control  de  potencia  en  GPRS  lo  realiza  el  dispositivo  móvil, 
adaptando la potencia transmitida según el nivel y la calidad de la señal recibida por un canal común. 
Por el contrario, en UMTS se hace uso de un control de potencia en el que tanto el dispositivo móvil 
como  la estación base  toman medidas, de  forma que  la estación base puede hacer que  todos  los 





los  chipsets  GPRS  no  implementan  el  protocolo  de  seguridad  de  la  capa  TLS  (Transport  Layer 
Security), situada entre el nivel de aplicación y el nivel de transporte mostrados en la tabla 1. Por el 
contrario,  los de UMTS sí que  la contemplan, por  lo que con estos últimos se puede establecer una 
comunicación con niveles muy elevados de integridad y seguridad. 






















tasas  de  transmisión  que  puede  cursar  ZigBee  son  de  entre  100  y  250kbps,  lo  que  no  resulta 
demasiado significativo debido a que, como se ha comentado anteriormente, no se han de transmitir 
grandes cantidades de datos, y además no se trata de un sistema de tiempo real. 
Con  respecto  al  ahorro  energético,  ambos  sistemas  tiene  consumos  eléctricos bajos, pero 
ZigBee algo menor. Además, éste alcanza coberturas mayores que Bluetooth, de hasta 1500 metros 
frente a 100 metros. Si a ello se le suma que ZigBee, al poder conectar muchos más equipos, puede 
emplear  nodos  cuyo  único  propósito  sea  hacer  de  repetidor  o  router,  se  tiene  que  el  tamaño 
alcanzable por estas redes es muy superior a las redes Bluetooth, cubriendo así áreas muy extensas. 
El  desarrollo  de  esta  funcionalidad  no  forma  parte  de  este  proyecto  ya  que  se  está 
desarrollando  en paralelo  en un  trabajo  fin de master dentro  del GTF,  en  el que  se hace uso de 





más adecuado para  su utilización en el  sistema a desarrollar. Se  tratan  los dos protocolos de este 
nivel más  utilizados  en  la  transmisión  de  datos:  TCP  (Transfer  Control  Protocol)  [6]  y UDP  (User 
Datagram Protocol) [7]. 
TCP es un protocolo que proporciona  fiabilidad debido al  sistema de aceptaciones  (ACK’s) 
que utiliza. UDP no  implementa nada parecido, por  lo que en  sus  transmisiones pueden aparecer 
errores a nivel de aplicación. Esta fiabilidad, TCP la consigue a costa de incrementar el tráfico cursado 
en las comunicaciones, por lo que UDP únicamente cuenta con el incremento de tráfico debido a las 







TCP,  al  incluir  tráfico de  control, permite un menor número de  conexiones  a un  servidor, 
pues parte de los recursos de los que éste dispone se emplean en dicho tráfico, cosa que no ocurre 
en  UDP.  Por  el  contrario,  como  TCP  incorpora  control  de  flujo,  en  caso  de  que  los  recursos 
empleados entre varias comunicaciones superasen los que posee en servidor, se reducirían las tasas 
de  transmisión, evitando así  incrementar  los errores aparecidos, mientras que UDP no controla el 
















transmisión  de  archivos,  por  lo  que  para  transmitir  pequeños  bloques  de  información  resulta 
ineficiente.  Éste  último,  además,  necesita  dos  conexiones  TCP  para  realizar  un  envío,  una  para 






de  la contraseña para acceder, mientras que con HTTP se  tendría que  implementar un sistema de 
autenticación. 















Así, a pesar de que FTP  facilita  la autenticación en  los envíos, se hará uso de HTTP para el 
envío de datos al servidor, y recepción de parámetros en los equipos, pues simplifica el procesado y 





de  acometer  esta  tarea,  se  han  evaluado  servidores  y  plataformas  de  almacenaje  de  datos 
comerciales. Dichos  servidores  comerciales  hacen  uso  del  protocolo HTTP,  por  lo  que  la  elección 
anterior sería compatible con el uso de los mismos. 
Existen  en  el  mercado  servidores  comerciales  que  integran  plataformas  especialmente 
dedicadas  al  Internet of Things  (IoT), de  forma que permiten el  almacenaje  y  visualización de  los 
datos que se les remite, de las que se han estudiado tres: Xively [10], Exosite [11] y Carriots [12]. De 
éstas, destaca Xively debido al uso de HTTPS en la navegación por la web. 




Por otra parte,  tienen un  gran  inconveniente para  la  aplicación  a desarrollar  y  es que  los 

























encriptación,  que mejora  la  seguridad  y  la  integridad  de  los  datos  en  el  tránsito  entre  equipo  y 
servidor. Por otra parte, GPRS posee un menor  consumo, permitiendo una mayor duración de  las 




aplicación  será HTTP, que permite  flexibilidad a  la hora de  realizar envíos y  recepciones de datos, 


















A continuación,  se describe  la  fase del proyecto, en  la que  se desarrolla  la aplicación  final 
según las elecciones del capítulo anterior. 
Primero,  se  va  a  desarrollar  un  servidor  propio,  en  el  que  se  va  a  programar  una  web 
destinada a la recolección, descarga y visualización de los datos obtenidos por los sensores, así como 













para  la  interacción  con  los  dispositivos  autónomos,  destinada  a  la  recepción,  el  procesado  y  el 
almacenado de  los datos. La tercera, en  la que se crea  la web requerida para  la  interacción con  los 
usuarios, destinada a la gestión de los datos y los equipos remotos. 
3.1.1. Montaje y configuración del servidor 













las bases de datos que alberga, a  las que  sólo  se permitirá el acceso desde el entorno  local, para 











La  distribución  de  los  ficheros  que  conforman  el  servidor  y  la  página  web  garantiza  la 
seguridad de los datos enviados y los archivos con datos confidenciales. Ésta se muestra en la figura 
3, en  la que  se encuentra en color azul  la única zona del disco duro del ordenador a  la que  tiene 
acceso  el  servidor Apache.  En dicha  zona  se  encuentra  la web  con  las  secciones de  visualización, 
descarga y gestión de la red (webs), accesible para los usuarios. Los dispositivos autónomos acceden 
a un directorio  (sens) que se encuentra en  la zona marcada y que contiene  la web de recogida de 
datos. Además, se encuentra también en dicho directorio una zona de administración con el entorno 
gráfico para MySQL destinado a la gestión de las tablas de datos y un script de gestión, que permite 










de datos. En una, se almacena  la tabla con  los usuarios y contraseñas de acceso a  la web y  la tabla 
con  los  identificadores de sensor y tokens para el envío de  los datos y reconfiguración. En otra, se 






















































Como  se observa, el  tratamiento  recibido por  los datos en caso de  recibirse dentro de un 
archivo o recibirse aislados dentro del cuerpo de la petición, es diferente, de forma que si los datos 
se  reciben aislados, hay que asegurarse de que pertenecen a un  intervalo de  tiempo posterior al 
último dato recibido desde ese sensor, por lo que se interroga a la base de datos en busca de éste. 
Si por el  contrario,  llegan dentro de un archivo, al  ser  tomados  como  confirmación de  los 
datos enviados ese día, se comprueba que todos están en la base de datos, y que todos los que están 
en la base de datos están también en el archivo. Si esto no ocurre, se toma como un error ocurrido 





























se  corresponde  con  la  introducida  en  el  formulario  de  acceso  por  el  usuario,  de  forma  que  se 
restringe  el  acceso  a  intrusos.  Por  otra  parte,  y  una  vez  iniciada  la  sesión  con  el  usuario  y  la 
contraseña correctos, se accede a una web que dispone de diferentes secciones, donde se pueden 
visualizar  y descargar  los datos,  completos o por  rango de  fechas,  así  como  controlar  los  errores 






























En  la  placa  de  partida  se  tiene  ya  conectado  un  reloj  de  tiempo  real  al  bus  I2C  (Inter‐
Integrated Circuit) del microcontrolador, que es el DSPIC33FJ128GP710 de Microchip, para tomar  la 
fecha y la hora en el momento de realizar la medida. Además, está conectada una de las salidas del 
microcontrolador a un  zumbador, empleado  solamente para  las pruebas, que  se activa  cuando  se 
van  a  realizar medidas.  También  se  tiene  conectado  al  bus  I2C  un medidor  de  temperatura  del 
equipo, cuyos datos son los utilizados para realizar las pruebas de funcionamiento del sistema final. 
Por otra parte, se tiene un teclado y una pantalla LCD (Liquid‐Crystal Display), que sirven para realizar 




debe  incluirse  el módulo  ZigBee,  para  su  uso  futuro,  que  se  conecta  al  puerto  serie  1  (UART1), 
además de la parte de carga del panel solar y la batería. Por otra parte, en la entrada de alimentación 
del módulo GPRS  se conecta  también un  sistema para conectar y desconectar dicha alimentación. 














































la  instrucción “AT+KTCPSTART”, donde hay que esperar  la respuesta “CONNECT”, que  indica que se 








funciones  necesarias  para  establecer  la  comunicación.  Para  ello,  se  usa  la  herramienta  “Mplab  X 











Como  ya  se  ha  comentado, puede  resultar  interesante  el  estudio de  los  consumos,  tanto 
relativo al  tráfico  como energético, para poder hacer una buena elección en  cuanto a  la  tarifa de 
datos  a  utilizar,  y  al  sistema  de  alimentación  formado  por  un  panel  solar  y  una  batería,  el  cual 
también  interesa caracterizar. Así, se comienza por el tráfico de datos cursado, se continúa con un 








Inicialmente,  se  supone  una  ventana  deslizante  de  tamaño  1  paquete,  MTU  (Maximum 















de  ventana deslizante mayor o un  valor de MTU mayor,  la  reducción de  tráfico obtenida es muy 
pequeña, por  lo que  se puede  suponer que el  tráfico es aproximadamente  independiente de este 
parámetro.  Si  se  tiene  en  cuenta  el  piggybacking,  al  ahorrar  una  aceptación  por  transmisión,  se 
obtiene un ahorro de entre 26KB y 27KB por semana, permitiéndose así el uso de la tarjeta SIM para, 
aproximadamente, 5 sensores más. Por otra parte, un incremento en el tamaño de la respuesta del 
servidor puede  llegar a  incrementar mucho el  tráfico, ya que esta  respuesta aparece en  todas  las 
comunicaciones. Como ejemplo de esto último, un incremento de tan sólo 30 bytes en la respuesta 




















el módulo  dormido,  como  el  consumo  cuando  se  apaga  el módulo,  para  así  poder  determinar  si 










 Zona  B:  A  continuación,  el  sistema  está  encendido  y  leyendo  la  información  de  todos  los 
operadores que le llegan desde la estación base, consumiendo unos 74.9mA de media. 
 Zona  C:  Cuando  se  introduce  el  PIN  (Personal  Identification  Number)  de  la  tarjeta  SIM, 
comienza un intercambio de información del módulo con la estación base, de forma que éste 
se suscribe a  la red móvil del operador marcado por dicha tarjeta, y obtiene  los datos de  la 
misma, consumiendo unos 106.41mA de media. 
 Zona D: Una vez activado el acceso a la red, comienza el envío de comandos para configurar el 
acceso de datos antes de  iniciar  la transmisión. Por otra parte, la zona D que aparece tras  la 
recepción (zona F), corresponde al envío del comando que apaga el módulo. En estas zonas, 










 Zona G: Tras  la recepción de  la orden de apagado, el módulo concluye su conexión a  la red 















reducir  dicho  consumo.  De  esta  forma,  se  obtiene  un  consumo medio,  apagando  el módulo,  de 
6.43mA. 
Finalmente,  comentar que  en  las pruebas  finales  realizadas del  sistema  completo,  se  han 
optimizado  los  tiempos de espera entre comandos,  solapando  también  la ejecución, por parte del 
módulo,  de  alguno  de  ellos,  consiguiendo  así  reducir  el  tiempo  que  requiere  estar  encendido  el 
módulo. De  esta  forma,  se ha  reducido  el  consumo  energético medio, que  era de 6.43mA, hasta 

















Con  esto,  se  monta  un  sistema  de  carga  de  baterías,  con  la  resistencia  comentada 















la  tensión  de  batería,  ya  que  va  aumentando  más  lentamente.  Esto  habrá  de  ser  tomado  en 





Se  han  estudiado  también  las  variaciones  que  habría  que  realizar  para  la  inserción  del 
módulo 3G/GPRS de Arduino  (figura 12), en el  lugar que ocupa el módulo GPRS, en caso de que se 








Por  un  lado,  habrá  que  reconfigurar  el  servidor  para  que  sea  capaz  de  desencriptar  las 







pines  de  alimentación,  que  al  estar  diseñados  ambos módulos  para  Arduino,  en  ambos  será  los 
mismos pines, por lo que serán compatibles en este aspecto. Sin embargo, el tamaño del módulo 3G 
es mayor, por  lo que,  en  la  librería de  los  componentes de  comunicaciones, habría que  crear un 
elemento nuevo. 
Con respecto al software, no se iniciará una sesión TCP tal cual, ya que para poder hacer uso 
de  la  encriptación  proporcionada  por  la  capa  TLS  hay  que  emplear  los  comandos  propios  de  la 
conexión  HTTPS,  de  forma  que  éstos  se  encargan  de  configurar  toda  la  conexión  en  nivel  de 
transporte, y de negociar la encriptación con el servidor. Dicha negociación, se llevará a cabo al inicio 
de la comunicación, para establecer los parámetros de encriptación que se van a utilizar, por lo que 
se  generará  un  tráfico  extra  en  cada  comunicación.  Como  este  tráfico  extra  será  relativamente 
grande  comparado  con  las  cantidades  de  datos  manejadas  en  la  mayoría  de  conexiones,  se 
incrementará bastante el consumo de datos, reduciéndose así la cantidad de sensores que se podrán 
establecer en una red controlada por un único dispositivo. Por el contrario, se conseguirá una mayor 
















































tanto  la  obtención  de  los  datos  tomados  por  los  sensores  remotos  como  la  configuración  de  los 
propios  equipos  y  que  se  ha  incluido  en  una  de  las  placas  de  control  diseñada  por  este  grupo. 
Además,  estos  datos  y  variables  se  pueden  consultar  rápidamente  desde  cualquier  ubicación,  y 
almacenarse de forma segura y privada en un servidor alejado de los sensores. 
Para ello, se ha desarrollado un servidor que alberga un conjunto de páginas web dedicadas, 
a  la  recepción  de  los  datos  de  los  equipos  autónomos  y  a  la  gestión  de  los  datos  y  los  equipos. 
También  se  ha  implementado  la  comunicación  mediante  peticiones  HTTP  realizadas  sobre 
conexiones  TCP  a  través  del  acceso  a  las  redes  de  datos  proporcionado  por  la  tecnología  de 
comunicaciones  inalámbricas GPRS. Además, se ha desarrollado el dispositivo autónomo que  tiene 













la  encriptación  de  los  datos, maximizando  la  integridad  y  seguridad  de  los  datos.  Por otra  parte, 
































































































Mobile  communications),  se  comenzará  por  definir  éste  último,  que  es  un  sistema  de 
comunicaciones digitales de segunda generación (2G) basado en redes celulares radio, cuyas células 
se  agrupan  en  clústeres  donde  no  se  reúsan  frecuencias.  Este  sistema  está  diseñado  para  cursar 




slot  temporal en  cada dúplex, de  forma que permite  tasas de datos de hasta 9.6kbps,  suficientes 
para tráfico de voz, debido al muestreo y codificación que se lleva a cabo. 
GPRS  es  un  sistema  de  comunicaciones  digitales  intermedio  entre  la  segunda  y  tercera 
generación (2.5G) basado en GSM (figura 13), y cuyo propósito principal era el de permitir tráfico de 
datos con relativa eficiencia, por  lo que se basa en conmutación de paquetes. GPRS puede  llegar a 











En esta generación,  se  lleva a  cabo el  control de potencia por parte del dispositivo móvil, 
adaptando la potencia transmitida, según el nivel y la calidad de la señal recibida por un canal común 
de control, con la que estima las pérdidas de la señal en la transmisión entre equipo y estación base. 
Gracias  a  esto,  los  sistemas  de  segunda  generación  consiguen  grandes  ahorros  de  energía, 
permitiendo, tanto reducir el tamaño, como alargar la vida y duración de las baterías. 
Acerca de estos  sistemas, es destacable el hecho de que  la  tecnología esté  ya en  fase de 
madurez,  lo  que permite  que  se pueda  garantizar  la  existencia  de  cobertura  en prácticamente  la 
totalidad del  territorio nacional, manteniendo además niveles de disponibilidad elevados. Por otra 
parte, el número de portadoras en cada estación base viene  limitado por  la distancia de  reúso de 
frecuencias que se tenga, no pudiendo tenerse todas  las portadoras disponibles en todo el área. Es 




El  sistema  UMTS  es  un  sistema  de  comunicaciones  digitales  de  tercera  generación  (3G) 
basado en redes celulares radio, e ideado para poder integrar diferentes servicios, por lo que cuenta 
con  tasas de  transmisión de entre 144kbps  y 2Mbps, dependiendo del nivel de  calidad  requerido 
para  cada  servicio  o  que  pueda  garantizar  la  red  en  ese  momento.  Emplea  acceso  CDMA  por 
secuencia directa (DS‐CDMA (Direct Sequence Code Domain Multiple Access)), destinando un ancho 
de  banda  de  60+60MHz  para  acceso  CDMA  de  banda  ancha  (WCDMA  (Wideband  Code  Domain 




poder maximizar  la  calidad. Así pues, utiliza un  control de potencia en el que  tanto el dispositivo 
móvil como la estación base toman medidas, de forma que la estación base puede hacer que todos 
los equipo de usuario conectados a ella reduzcan su nivel de potencia para poder ofrecer  la mayor 




Si  se  tienen  en  cuenta  el  control  de  potencia  y  el  uso  de  CDMA  en  UMTS,  el  reúso  de 
frecuencias será total, disponiendo de todas las frecuencias en todas las estaciones base, por lo que 
la  cantidad  de  recursos  disponibles  aumenta  considerablemente.  Por  otra  parte,  como  con  el 







A pesar de ser una  tecnología  relativamente  joven, el nivel de penetración en el mercado, 
debido a la gran aceptación obtenida en la sociedad, es elevado, por lo que la cobertura garantizada 




Bluetooth  es  un  protocolo  de  transmisión  empleado  en  redes  inalámbricas  privadas  que 































comunicaciones  privadas  con  bajas  tasas  de  transmisión.  Permite  crear  redes  de  equipos  con 
distintas topologías (figura 15), entre  las que se encuentran  la topología de malla y  la topología en 
estrella, de hasta 65535 dispositivos repartidos en 255 subredes, de forma segura, gracias a que los 
módulos  comerciales  permiten  la  encriptación  de  la  comunicación,  y  con  un  consumo  bajo  de 
energía.  Dichas  redes,  se  componen  de  diferentes  tipos  de  equipos,  como  son  los  equipos 
coordinadores,  los  equipos  finales,  y  los  routers  ZigBee,  que  permiten  amoldar  la  red  a  las 
necesidades y espacios requeridos. De éstos, se podría decir que los equipos finales son dispositivos 






metros  como  máximo  en  espacios  abiertos  y  con  línea  de  visión  directa,  aunque  para  su 
implementación  en  entornos  más  complejos,  esto  no  es  una  limitación  demasiado  importante 
gracias  a  que,  como  se  ha  comentado  anteriormente,  permite  la  conexión  de  gran  cantidad  de 
dispositivos. 
TCP (Transmission Control Protocol) 
TCP  es  un  protocolo  de  nivel  de  transporte  caracterizado  por  ser  orientado  a  conexión  y 
fiable, por lo que al principio de la conexión se inicia una sesión de datos. En dicha sesión, todos los 
paquetes de datos llegan en orden, y se verifica la corrección de los datos recibidos. De este modo, 




aceptación.  Además,  los  números  de  secuencia  de  los  paquetes  TCP,  garantizan  que  nadie  se 
entromete en la comunicación, enviando paquetes falsos a ninguna de las partes. 
Una  de  las  limitaciones más  importantes  que  posee  este  sistema,  es  que  la  inclusión  del 













no  fiable, por  lo que al no  iniciarse sesión, no sobrecarga el sistema de  tráfico. De esta  forma,  los 
datagramas  pueden  emplear  caminos  diferentes,  pudiendo  llegar  desordenados,  por  lo  que  su 
ordenación se establece en las cabeceras, cuya longitud será de por lo menos 20 bytes. 
El único  control de errores que  se  realiza,  se da  sobre  las cabeceras, de  forma que  si una 
cabecera está  corrupta,  simplemente  se descarta el datagrama entero, por  lo que no necesita de 
mecanismo de aceptación, pero puede perder datos. 
Debido al poco tráfico que añade, UDP permite un gran número de conexiones a un mismo 
servidor.  Además,  introduce  poco  retardo,  por  lo  que  resulta  un  protocolo muy  adecuado  para 
aplicaciones  en  las que  la  comunicación deba  ser  en  tiempo  real,  y no  importe que  los paquetes 
puedan llegar corruptos. Por otra parte, el único control de flujo que implementa este protocolo es 
una limitación a una cantidad fija de los bytes que puede enviar el transmisor, a lo que el receptor se 







Una  petición  HTTP  debe  contener,  tanto  el  tipo  de  petición  (método),  como  las  cabeceras  que 
permitan al servidor procesar dicha petición. 
Este  protocolo,  inicia  una  conexión  al  puerto  80  del  servidor,  en  la  que  envía  datos  y 
parámetros,  además  de  recibir  la  información  que  el  servidor  le  remita.  Entre  esta  información 
remitida, aparecen también ciertas cabeceras especiales, que indican si la petición tiene un formato 
correcto,  los recursos  invocados existen, o  incluso si se tiene permiso de acceso dichos recursos. Es 
por esto por lo que se podría decir que implementa algo parecido a un mecanismo de aceptaciones. 
En este caso,  las respuestas no  las procesa el protocolo, si no el propio cliente,  lo que permite un 
gran control de la situación, a costa de incrementar ligeramente la complejidad del sistema. 
El principal problema que conlleva el hacer uso de este protocolo, es su completa  falta de 
seguridad,  pues  ni  requiere  de  autenticación,  ni  encripta  los  datos,  por  lo  que  cualquier  tercero 
podría  corromper  la  comunicación.  Para  resolver  esto,  se  inserta  una  capa  extra  entre  las  de 
aplicación y transporte, conocida como TLS (Transport Layer Security), encargada de la autenticación, 
y de  la  encriptación de  los datos provenientes del nivel de  aplicación  y  la desencriptación de  los 
recibidos del nivel de  transporte. De esta manera,  se  tiene una comunicación con autenticación y 
encriptada,  haciendo  uso  de  una  capa  invisible  para  el  nivel  de  aplicación.  Esta  capa,  añade  una 
cantidad de tráfico al  inicio de  las conexiones, puesto que requiere comunicar  las dos entidades de 















permite asegurar algo  la conexión. No obstante,  los datos no se encriptan, por  lo que  tanto datos 
como  usuario  y  contraseña,  están  expuestos  a  una  posible  lectura  de  terceros  que  pretendan 








































Type”, que marca el  tipo de datos enviados para que puedan  ser procesados  correctamente,  y  la 
cabecera  “Host”  ya  expuesta.  Además,  también  es  recomendable  el  envío  de  la  cabecera 
“Connection”, que indica al servidor si la conexión se va a mantener iniciada, o tras la respuesta hay 
que cerrarla. Así pues, si por ejemplo se quiere obtener  la página web principal de Google España, 






































la URL  de  la web,  separado  de  ésta  por  un  signo  “?”.  Además,  se  observa  también  la  cabecera 
“Connection”, que indica al servidor que, tras realizar el procesado de los datos, cierre la conexión. 
Por otra parte, para realizar el envío del archivo, es necesario variar el cuerpo de la petición 
POST,  además  de  incluir  alguna  cabecera más,  como  el  tipo  de  aplicación  a  la  que  va  destinado 
(“Content:  Type”).  Esto  es  debido  a  que  el  contenido  del  archivo  se  transmite  literalmente  en  el 























tipo de  contenido, pues  en este  caso  tiene  varias partes  (“multipart”),  ya que  tiene que  generar, 
dentro del cuerpo de  la petición, una sección propia para el archivo. Otra sección,  la primera, es  la 






de  cada  sección,  se  incluye  una  cabecera  (“Content‐Disposition”),  que  simplemente  sugiere  un 
nombre para el archivo o  la variable que  se envía,  indicando  cómo  se envía, que en este  caso es 
como parte de un formulario de datos. Para concluir el análisis de este tipo de peticiones, comentar 
que  la  longitud  que  hay  que  apuntar  en  “Content‐length”  es  el  tamaño  total  del  cuerpo  de  la 
petición. Por otra parte, para adaptar esta petición a los archivos que se generan en los equipos del 
GTF, se observa que en el archivo, en vez de separa los distintos valores con comas, como se haría en 
el  formato  CSV  típico,  se  emplean  tabulaciones  (‘\t’),  de  forma  que  así,  dicho  grupo  no  ha  de 
modificar ningún código implicado en la generación o lectura de archivos. 
Para probar esto,  se han  realizado pruebas haciendo uso de  la  característica de Windows 
llamada  telnet, y del módulo Ethernet de Arduino  [24]. El uso de este módulo y de Arduino viene 
justificado  por  su  sencillez  de  programación,  que  permite  automatizar  el  envío  de  repetidas 
peticiones,  lo  que  puede  servir  para  analizar  el  comportamiento  del  servidor,  por  si  se  pudiese 
quedar  bloqueado  tras  alguna  de  ellas.  Además,  los  módulos  de  comunicaciones  que  se  van  a 
emplear corresponden con los diseñados para este hardware. 
Tras  las  primeras  pruebas,  se  ha  observado  que  las  respuestas  recibidas  también  poseen 
cabeceras,  aunque  distintas,  y  que  dichas  cabeceras  dan  información  acerca  del  servidor  y  de  la 
petición recibida. La primera  línea de  la respuesta,  lleva un código de error, que en caso de ser el 
“200 OK”, indica que la petición recibida es válida y ha sido procesada, y en caso contrario marca el 
error  ocurrido.  Esto  define  lo  que  antes  se  ha  comentado  era  algo  parecido  a  un mecanismo  de 
aceptaciones,  al  que  se  puede  incorporar  algo  de  información  en  el  cuerpo  de  la  respuesta. Un 



















































Para  la  instalación  de  Apache  en  el  ordenador,  se  descarga  de  la  página  web  oficial  el 
paquete  que  no  requiere  de  ejecutable,  de  tal  forma  que  dicha  carpeta  se  sitúa  en  el  directorio 
deseado,  y  se  instala  Apache  como  servicio  de  Windows,  mediante  línea  de  comandos.  A 
continuación, hay que realizar la configuración básica y la instalación del resto de módulos [20] [21]. 
Para  instalar  el  complemento  de  creación  de  gráficas,  sólo  hay  que  descomprimir  la  carpeta 
descargada del sitio oficial [19] en el futuro directorio de la web. 
El  mayor  inconveniente  de  los  servidores  no  comerciales  como  Apache,  es  que  están 
pensados para  su uso  sobre  sistemas Unix. Por  eso, para  su  securización,  existen  guías  [22] pero 
están pensadas para estos sistemas y no para Windows. A pesar de esto, se realizan algunas acciones 
que permiten incrementar la seguridad del servidor. 








bytes de  tráfico en cada conexión al servidor. Apache no permite eliminar  toda  la  información, ya 
que  en  las  cabeceras  de  las  respuestas  siempre muestra  que  el  servidor  es  Apache.  También  es 
recomendable desactivar, tanto la opción de listar ficheros en el directorio web, como de ejecutar los 
archivos “.cgi”, además de deshabilitar todas  las opciones en el resto de directorios. Hay que tener 
en  cuenta  que  las  peticiones  tipo  TRACE  desvelan  información  del  sistema,  por  lo  que  será 
recomendable deshabilitarlas, de forma que el servidor no las responda. 
A  continuación,  también  se  puede  realizar  algún  ajuste  a  la  configuración  de  PHP  que 
permita  ganar  algo  de  seguridad  en  el  sistema.  Por  ejemplo,  se  le  puede  permitir  el  acceso 











de  las webs  en  ningún momento,  pero  por  si  esto  ocurriese,  una  buena  práctica  sería  iniciar  las 






































































qué  especificar  ningún  intervalo  temporal,  eliminándose  en  ese  caso  la  parte  “WHERE  fecha  >= 





es  recomendable cerrar  todas  las conexiones  iniciadas con el  servidor de bases de datos antes de 
terminar el script. 
El esquema a seguir en el script de recepción de las medidas sería el mostrado en la figura 17, 




Como  se observa, el  tratamiento  recibido por  los datos en caso de  recibirse dentro de un 











Ésta  quiere  decir  que  se  seleccionan  sólo  las  fechas,  que  en  este  caso  es  lo  único  que 
interesa, en orden de fechas descendentes, y tomando como máximo una, sólo la primera. También 
se  podría  revisar  que  no  fuese  demasiado  posterior  al  último  dato,  pero  eso  podría  resultar 
contraproducente  en  caso  de  que  apareciese  algún  error  que  evitase  el  envío  de  alguna  de  las 
medidas. 
Si  los datos  llegan dentro de un archivo, al  ser  tomados como comprobación de  los datos 
enviados ese día, se comprobará que todos están en la base de datos, y que todos los que están en la 
base de datos  están  también  en  el  archivo.  En  caso de que  esto no  fuese  así,  se  anotaría  en un 
archivo  de  texto,  que  se muestra  en  su  correspondiente  sección  de  la web.  Además,  para  tener 
organizados  los  errores  aparecidos  y  facilitar  su  análisis,  éstos  se  cargan  en  archivos  diferentes, 
dependiendo  si  son debidos a una medida que aparece en el archivo y no en  la base de datos, o 








Todas  las  secciones,  en  caso  de  no  haber  iniciado  sesión  previamente,  redireccionan  al 















datos. Si  sólo  se hubiesen enviado a medias, el  script direccionaría a una web que  imprimiría por 
pantalla el formulario de entrada de datos y un aviso de que algún campo estaba vacío. 
En  caso  de  que  todos  los  datos  se  hayan  enviado,  como  se  ha  comentado,  se  procesan, 
comenzando por escapar  los  caracteres peligrosos para  las bases de datos, para evitar que a una 
petición que  se  lance a MySQL  lleguen caracteres que puedan permitir un ataque que exponga  la 
base de datos. Esto se puede llevar a cabo con la función “mysqli_real_escape_string”. 
Tras  esto,  se  puede  pedir  a  la  base  de  datos  los  datos  de  todos  aquellos  usuarios  cuyo 
nombre de usuario coincida con el de quien trata de acceder, para así, tras codificar  la contraseña 
proveniente del formulario, compararla con las de los usuarios tomados de la base de datos. En caso 







cambiar  el  dato  de  fecha  de  la  cookie  por  una  fecha  antigua,  que  haga  que  dicha  cookie  esté 
caducada. 
Una vez se tienen los datos en la base de datos y se puede acceder de forma controlada, se 
puede  proceder  a  su  descarga,  para  lo  que  primero  se  deben  obtener  de  la  base  de  datos 
correspondiente, con la petición que se ha descrito anteriormente para la obtención de las medidas. 
Para cualquier descarga, es necesario decirle al navegador que lo que viene a continuación no es una 
página web,  sino  que  es  un  archivo  que  debe  guardar  con  cierto  nombre  y  cierta  extensión,  y  a 
continuación mandarle directamente el archivo. 
En  esta  sección de  la web,  así  como  ocurre  en  casi  todas  las  demás,  se  genera un menú 
donde elegir el sensor del que se quieren obtener datos. Este menú se genera dinámicamente, pues 
los  sensores  instalados pueden  crecer en número, y hacerse  complicado y  tedioso el  reprogramar 
todos los menús de las distintas secciones de la web. Para ello, se hace uso de la petición a la base de 
datos  “SHOW TABLES;”, que muestra  los nombres de  las  tablas que  se encuentran dentro de una 
base de datos. Puesto que los nombres de las tablas coinciden con los identificadores de los equipos, 
se listan los nombres de todas las tablas, permitiendo así su selección. 
También  se  ha  de  tener  en  cuenta  que  no  todos  los  sensores  envían  el mismo  tipo  de 















cadena  de  datos  que  simule  una  tabla  que  contenga  los  datos  a  descargar,  por  lo  que  hay  que 






















Esta  es  la  opción  a  la  que  se  entra  por  defecto  al  acceder  a  la  página.  Para  visualizar  los  datos, 
primeramente se obtienen de  la misma  forma que se obtienen para  la descarga, sólo que en este 














generar el gráfico, mientras que aquí,  la separación de  las dos columnas, puesto que se  identifican 












en  el  navegador,  Javascript  interpreta  esta  función  y  la  ejecuta,  pues  anteriormente  ha  sido 
declarada en la cabecera de la web. Por otra parte, en <path> se introduce la dirección de los scripts 
que contienen  las  funciones, en <datos> se  introduce  la variable que contiene  la cadena de datos, 
mientras que <altura/anchura_pixels> marcan el tamaño de la gráfica, false indica que no está activo 
el modo de depuración, y true se pone ya que es una opción por defecto que no está activa. El campo 








Tras esto, tan sólo queda  la creación de  la sección de configuración remota de  los equipos. 




se deberá hacer en  la  siguiente petición. Así,  se consigue  reducir  la cantidad de datos cursados, a 
costa de un mayor coste de procesado en el dispositivo remoto, pues debe evaluar qué parámetros 
le llegan, para reconfigurarlos. 
Con  esto,  se  completa  la  programación  de  las  funciones  básicas  de  la  página  web,  que 
garantiza un acceso a dicha web sólo a usuarios permitidos, protegiendo así el sistema, de cambios 
maliciosos  de  la  configuración  de  los  equipos,  o  accesos  de  extraños  a  los  datos  almacenados, 
además de evitar en gran medida el envío de datos por parte de terceros. 
Además,  se  incluye  en  el  mismo  directorio,  pero  no  accesible  desde  ninguna  de  estas 






















que, debido a que  las  compañías  telefónicas  facturan  tanto el  tráfico de datos generado  como el 
recibido, se ha de realizar el cálculo del total de datos teniendo en cuenta ambos tráficos. Asimismo, 
los datos que se toman son los de nivel de enlace, presumiblemente, pues las cabeceras de este nivel 







Como  se  observa  en  la  figura  19,  los  routers  trabajan  a  nivel  de  red,  es  decir,  con  los 













nivel de  transporte, por  lo que  se podrá apreciar que  la eficiencia de  la  transmisión es menor del 
100% debido al envío de las cabeceras de TCP y de IP, y a las aceptaciones y paquetes de inicio y final 
de  la  comunicación  que  incluye  el  protocolo  TCP.  No  se  tendrán  en  cuenta  las  posibles 
retransmisiones para el cálculo  inicial, pero más adelante, se tomará como probabilidad de error  la 
probabilidad de que  alguno de  los paquetes de datos o  aceptaciones de paquetes de datos  sean 




se  ha  comentado,  se  tendrán  las  cabeceras  introducidas  por  el  protocolo  TCP  y  las  cabeceras 
introducidas por IP. Las cabeceras de TCP contienen un campo llamado “Número de acuse de recibo” 
que  permite  llevar  a  cabo  el  piggybacking,  que  es  el  empleo  de  paquetes  de  datos  para  realizar 
aceptaciones que de otra  forma  irían sueltas,  incrementando el  tráfico en una cantidad  igual a  las 
cabeceras,  de  forma  que  se  podría  ahorra  la  aceptación  anterior  al  envío  de  la  respuesta  del 
protocolo HTTP del servidor, que al darse en todas  las comunicaciones supondrá un ahorro a tener 
en cuenta. Esto se puede simular  fácilmente suponiendo que  la respuesta del servidor es 40 bytes 









Otra  característica  importante  y  que  se  ha  de  tener  en  cuenta,  a  pesar  de  su  escasa 
influencia,  es que  cuando un paquete  es  fraccionado  e  insertado  en diferentes datagramas  IP,  el 
tamaño de todos  los datagramas, menos el del último, ha de ser múltiplo de 4 bytes, por  lo que se 
añadirán  bits  de  relleno  hasta  cumplir  esta  especificación.  Si  un  paquete  no  requiere  de  ser 
fraccionado,  será  el  último  paquete  de  la  serie,  por  lo  que  el  datagrama  del  que  forme  parte 
tampoco tendrá por qué  tener  longitud múltiplo de 4. La  longitud supuesta de  los datos será de 8 












Como  el  protocolo  de  nivel  IP  no  cuenta  con  aceptaciones  y  teniendo  en  cuenta  que  los 






La  respuesta  del  servidor,  en  caso  de  no  tenerse  que  configurar  ningún  parámetro,  será 
como la mostrada en la memoria del proyecto. Para realizar los cálculos de tráfico se supondrá que 




llevase a cabo  la configuración del equipo en cada  transmisión, o  si  se enviase  siempre y  fuese el 
equipo el que se ocupase de ver si está bien o ha de cambiar algo. 
Destacar  también  el  papel  de  la Unidad Máxima  de  Transmisión  (MTU),  que  es  el mayor 
datagrama de nivel de red que se puede cursar, o lo que es lo mismo, la mayor cantidad de datos que 
















recursos  pedidos,  responderá  con  un  paquete,  a  modo  de  corrección  también  sin  datos,  pero 
especificando  los  recursos asignados, de  forma que  se  tendrá otro paquete  también de 40 bytes. 
Para  concluir  con el  inicio de  sesión, el  cliente  responderá afirmativamente a  la  corrección o a  la 
aceptación, enviando así otros 40 bytes. Es decir, en el inicio de sesión se consumirán 120 bytes fijos. 
Tras esto, el cliente enviará el paquete de datos, que al ser de tamaño 444 bytes (404 bytes 
de paquete,  formado por  182 bytes de  cabeceras HTTP  y  222  bytes de  cuerpo, más  40 bytes de 
cabeceras), no se fraccionará nunca debido a que es menor que el MTU mínimo permitido, que es de 
500 bytes. Así pues, y  teniendo en cuenta que es un paquete único, no  tendrá por qué  tener una 













vuelta otro paquete FIN  (40 bytes), que será aceptado por el servidor  (40 bytes), cerrándose así  la 
conexión. De esta forma, el cierre de conexión contribuirá al tráfico con 160 bytes fijos. 





En  este  caso,  el  archivo  será  bastante  grande,  de  forma  que  el  tamaño  del  datagrama  IP  que 
generaría, superaría con creces el valor de MTU de la red supuesta. Con esta configuración, si en el 
envío del archivo  se quiere obtener un único datagrama y que  tenga un  tamaño menor que 1500 















correspondientes  a  los  9  paquetes  TCP  transmitidos,  en  caso  de  tener  un  tamaño  de  ventana 









Así, al  final del día, el  tráfico  cursado  total  será el equivalente  a 24x4  veces el  tráfico del 
envío de datos, más el  tráfico del envío del archivo, haciendo un  total de 109531 bytes, es decir, 
106.96KB. Esto, al final de un mes de 31 días, hace un tráfico total de unos 3.24MB, que como se ve, 
es  una  cantidad muy  pequeña,  por  lo  que  a  la  hora  de  contratar  una  tarifa  con  una  compañía 
telefónica, se podrá buscar una que  incluya una cantidad de tráfico de datos muy baja, reduciendo 
así el coste económico. Con respecto a  la eficiencia de  la comunicación, que se calculará  tomando 





La  tarifa elegida proporciona 100MB a  la semana. Así pues, calculando el  tráfico generado 
semanalmente,  se  tiene  una  cantidad  de  748.75KB,  por  lo  que  con  esos  100MB  por  semana 





semana,  permitiéndose  así  el  uso  de  la  tarjeta  SIM  para  realizar  las  comunicaciones  de  unos  5 
sensores más. 
Con  respecto  al  tamaño  de  la  ventana  deslizante,  cabe  destacar  que  no  va  a  afectar  casi 
nada, pues el fraccionado de los paquetes se da únicamente en el envío del archivo, y al ser éste de 
un tamaño elevado, el tráfico añadido por unos ACK’s extra es ínfimo en comparación con el total de 
la  comunicación,  sobre  todo  teniendo  en  cuenta  que  la mayor  carga  de  tráfico  se  genera  en  las 
conexiones para el envío de datos. Algo parecido ocurre con respecto a la MTU, ya que la reducción 






podría  como mucho  triplicar  el  tráfico  generado  por ACK’s  y  cabeceras,  incrementando  el  tráfico 
semanal en unos 10KB. 
Por otra parte, tomando como ejemplo el primer caso expuesto, un incremento en el tamaño 
de  la  respuesta  del  servidor  puede  llegar  a  incrementar mucho  el  tráfico,  ya  que  ésta  respuesta 
aparece  en  todas  las  comunicaciones.  Lo mismo ocurre  si  se  cambia  la  cantidad de datos que  se 
deben enviar con cada sensor, ya que reduciéndola, se obtiene un ahorro mensual considerable. 






de  medida,  pues  quitando  las  cabeceras  de  los  paquetes,  las  aceptaciones  y  el  tráfico  de 





































































Para  la  realización  de  este  estudio,  se  ha  preparado  una  hoja  de  cálculo  donde  se 
establecerán  los cálculos a  realizar a partir del periodo de medida y de  los datos obtenidos de  las 
medidas  realizadas. Por otra parte, debido a  las diferencias de  consumo  según  la acción que esté 
llevando  a  cabo  el módulo  en  cada momento,  se  harán  capturas  del  osciloscopio  que  permitan 
analizar  en  cada  momento  qué  está  ocurriendo  y  a  qué  es  debido,  para  comprender  mejor  el 
comportamiento de los dispositivos GPRS. 
La  importancia  de  realizar  un  minucioso  análisis  del  consumo  del  módulo  GPRS  radica 
principalmente en la variabilidad de dicho consumo y su alto nivel en algunas ocasiones, por lo que 
resulta interesante poder prever diferentes situaciones de consumo, debido a que se va a instalar en 
módulos  que  deben  ser  autónomos,  y  cuyas  baterías  deben mantener  carga  suficiente  para  dar 
servicio  a  todos  los  componentes.  Por  lo  tanto,  se  caracterizará,  tanto  el  consumo mientras  se 
mantiene  el  módulo  dormido,  como  el  consumo  cuando  se  apaga  el  módulo,  para  así  poder 
determinar si resulta mejor opción dormirlo o apagarlo. 
Para ello, se realizará un montaje en el cual, el módulo GPRS irá conectado a un Arduino Uno 
rev3 de Cooking Hacks  [24], que  será usado  como gateway, para que así  se  le puedan enviar  los 
comandos al módulo directamente desde un puerto serie cualquiera. El módulo GPRS se alimentará 
con una  fuente  externa  (E3649A de Agilent), para  así poder medir  la  corriente de  entrada  en un 
osciloscopio  (MSO3034  de  Tektronix)  con  una  sonda  de  corriente  (TCP0030  de  Tektronix),  lo  que 
determinará el consumo que se está dando en cada momento. 
En las hojas de características del módulo se puede observar que el consumo puede llegar a 
valores de 2.2A durante  los picos producidos por  la  transmisión,  cuando  la distancia a  la estación 
base requiera dicha potencia. 
Como ejemplo de algunas capturas del osciloscopio analizadas para obtener  los consumos 




no  tenerse  todavía constancia de  la operadora a  la que se debe conectar, mantiene un análisis de 
todas las operadoras a las que puede acceder, para acelerar el proceso de negociación que se inicie 





consumo, debidos a  transmisiones. Estas  transmisiones son debidas al acceso del módulo, a  la red 
del operador  correspondiente a  la  tarjeta SIM que  se acaba de activar. Finalmente,  cuando ya ha 
completado  toda  la  negociación  de  parámetros  y  configuración  de  los mismos  en  el módulo,  se 











Falta  por  comentar  que  en  el  proceso  de  dormir/despertar  del módulo,  se  observa  que 
partiendo  del módulo  apagado,  el  despertado  se  hace  en  dos  fases.  En  un  principio,  el módulo 
consume  poco  durante  unos  segundos,  previsiblemente  mientras  activa  las  diferentes 
funcionalidades, hasta que por fin se despierta del todo, mientras que el dormido del módulo se lleva 
a  cabo  de  golpe.  En  todas  las  fases,  dormido,  despierto  y  despertándose,  sigue manteniendo  el 







Destacar  también  que  en  la  recepción  de  los  datos,  se  obtienen  también  unos  picos  de 
consumo como en  transmisión, pero sin  llegar al nivel de estos otros, ya que el módulo sólo  tiene 
que amplificar la señal recibida y decodificarla, y no hacerla llegar hasta la estación base. 
Por otra parte,  el  consumo del módulo durante  la  recepción de un  comando,  es  como  el 
consumo  aparecido  justo  antes  del  apagado  definitivo  del  mismo  en  la  figura  25,  ligeramente 
superior al consumo en reposo. 





















 Zona  B:  A  continuación,  el  sistema  está  encendido  y  leyendo  la  información  de  todos  los 
operadores que le llegan desde la estación base, consumiendo unos 74.9mA de media. 
 Zona C: Cuando se introduce el PIN, comienza un intercambio de información del módulo con 
la estación base, de  forma que éste se suscribe a  la red móvil del operador marcado por  la 
tarjeta SIM, y obtiene los datos de la misma, consumiendo unos 106.41mA de media. 
 Zona D: Una vez activado el acceso a la red, comienza el envío de comandos para configurar el 







 Zona G: Tras  la recepción de  la orden de apagado, el módulo concluye su conexión a  la red 














la mejora que  supone el apagado del módulo  frente a dormirlo  se verá  reducido, y  llegado cierto 
punto, es preferible dormirlo, pues la configuración se mantiene, haciendo que el módulo tenga que 
estar menos  tiempo encendido. Esta relación se puede observar en  la  figura 27, donde se observa 
que  para  periodos  menores  de  7  minutos,  es  preferible  dormir  el  módulo  manteniendo  la 
configuración. Esto permite observar que  si  se usa el módulo  como elemento  final en una  red de 


















Igualmente, como se comenta en  la memoria, en  las pruebas  finales realizadas del sistema 




























































del panel  solar  y  el  cargador utilizados  en  el  equipo  final.  También  se mostrarán  y  analizarán  los 
resultados obtenidos de este montaje. 
Como  punto  de  partida  se  ha  de  tener  en  cuenta  que  el  consumo medio  estimado  del 
módulo esta en  torno a  los 2.3mA,  como  se expone en  la memoria, pudiéndose  llegar a picos de 
















Agilent),  se medirán,  durante  varios  días,  las  tensiones  de  batería,  del  regulador  de  la  carga,  del 
regulador del cargador y la proporcionada por el panel solar, y las corrientes a la entrada y la salida 
del  cargador.  La  tensión  de  la  batería  proporciona  una medida  de  la  carga  que  ésta  almacena, 
mientras que  la corriente a  la salida del cargador da  la medida de cuánto se está cargando en ese 
instante la batería, que debería ser aproximadamente algo menor que la intensidad a la entrada del 
cargador, pues antes del cargador se deriva parte de la corriente a la carga. La tensión del regulador 



























está  gastando.  En  los  dos  últimos  días,  como  consecuencia  de  un  aumento  de  la  nubosidad,  la 
corriente total de carga disminuye, haciendo que la batería pierda carga día a día. Como esta tensión 
no  decae  demasiado  en  ninguno  de  los  días,  la  tensión  suministrada  por  el  regulador  está  fija 
entorno a los 3.3V, como cabía esperar. Por otra parte, en la figura 32, se observa que la corriente de 
carga  es  siempre  unos  50mA  menor  que  la  corriente  suministrada  por  el  panel,  lo  que  se 
corresponde con  la  intensidad que está consumiendo  la  resistencia. Además, se observan  también 
dos  no  idealidades.  Una  de  ellas  es  que  la  intensidad  de  carga  no  crece  al  principio  del  día 
linealmente, ni cae linealmente al final del día, hasta el punto máximo, defecto que se ha identificado 
con que el panel solar está en sombra al principio y al  final del día. La otra no  idealidad es que  la 
intensidad llega al punto máximo, y va cayendo conforme avanza el día, lo que se ha identificado con 
el  hecho  de  que  la  batería  esté  casi  cargada,  de  forma  que  requiere  un menor  cargado.  Esto  se 
observa  también en  la  tensión de batería, ya que va aumentando más  lentamente. A este mismo 

















































Se  han  estudiado  también  las  variaciones  que  habría  que  realizar  para  la  inserción  del 
módulo  3G  en  lugar  del  módulo  GPRS,  para  hacer  uso  de  la  encriptación  de  datos  que  éste 
proporciona. 
Por un lado, estaría la reconfiguración del servidor, para que admitiese los datos encriptados. 
Esta  se  ha  de  realizar  en  el  archivo  existente  expresamente  para  ello,  y  que  posteriormente  se 


























este  aspecto,  pudiéndose  utilizar  la misma  circuitería,  aunque  el  tamaño  y  la  forma  de  la  placa 
cambien, lo que por otra parte puede resultar insignificante en caso de que el receptáculo donde se 
fuese a ubicar  la misma  tiene el suficiente espacio para el módulo 3G. Así pues, si se quiere crear 
también  el  elemento  en  la  librería  de  CadSoft  Eagle,  únicamente  habrá  que  cambiar  la  forma  y 




mayor  consumo de éste nuevo módulo, que puede  llegar  a  tener picos de  corriente de hasta 3A 





encenderlo. De este modo,  tras  avisar  a  la  red de que el dispositivo  va  a  ser  apagado, dejará de 
funcionar. Así pues, se puede crear únicamente una función de encendido/apagado, que se use para 
realizar ambas acciones enviando un pulso de nivel bajo, y obviando la existencia del comando AT de 
apagado. Dicho  comando  podría  ser  útil  para mantener  la  fecha  y  la  hora  correctas  del  reloj  de 
tiempo real, ya que apagando así este módulo, no se corta la alimentación del mismo, y se mantiene 
en  marcha  este  servicio,  pudiendo  de  esta  forma  ser  utilizado,  aunque  por  otro  lado,  seguirá 
consumiendo, aunque menos, reduciéndose así la duración de las baterías. 
Por  otra  parte,  los  comandos  requeridos  para  llevar  a  cabo  la  comunicación  también 
cambiarán,  teniendo  que  usarse  en  este  caso  los  específicos  del  protocolo  HTTPS  (Hyper‐Text 
Transfer Protocol Secure) y no pudiendo abrirse simplemente una comunicación TCP, para así poder 
implementarse  la  capa  de  seguridad.  Además,  la  configuración  previa  necesaria  también  será 
diferente, ya que en este caso, además de usarse comandos diferentes, no hay que configurar  los 
caracteres de  terminación de  línea  y  línea nueva, ni  la  clase multislot  a utilizar, pero debiéndose 
añadir  la  configuración  de  la  actualización  de  fecha  y  hora. Además,  las  bandas  de  frecuencias  a 
utilizar, en este caso incluirán las de WCDMA (Wideband Code Domain Multiple Access), y se deberá 
configurar  en  qué  orden  se  han  de  usar  las  tecnologías,  si  primero  probar  GPRS  y  si  no  está 













seguridad  (“AT+CHTTPSSTART”).  Tras  esto,  ya  se  podrá  iniciar  una  sesión  al  puerto  <puerto>  del 
servidor <servidor> con el comando “AT+CHTTPSOPSE=<servidor>,<puerto>”, de forma que se realiza 
el handshake de inicio de sesión. En este punto, ya se puede iniciar el envío de la petición. Para ello, 
se envía el comando “AT+CHTTPSSEND=<longitud>”, con <longitud>  la  longitud de  la cadena de  la 
petición completa a enviar. Una vez hecho esto, el módulo responderá con el carácter ‘>’, momento 
en el que se puede comenzar a enviar la cadena. Por último, para recibir la respuesta del servidor, se 




la  capa  de  seguridad,  pues  se  establecerá  un  periodo  de  handshake,  el  iniciado  con  el  comando 
“AT+CHTTPSOPSE”, en el que se configurarán los parámetros de encriptado de la comunicación en el 
cliente  y  en  el  servidor.  Este  handshake,  como  se  trabajaría  sin  certificados  digitales,  sigue  los 
siguientes pasos: Cliente envía ClienHello,  servidor envía ServerHello, ambos negocian el cifrado, y 
finalmente  se  inicia  la  comunicación  HTTP.  Este  incremento  de  tráfico,  además  de  ser  bastante 
grande para  los tamaños de peticiones que se generan, afectará a todas  las comunicaciones, por  lo 
que  su  efecto  no  será  despreciable,  haciendo  que  el  número máximo  de  equipos  conectables  a 
través de una única tarjeta SIM sea bastante menor que con el módulo GPRS. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 8: Modificaciones para la inserción del módulo 3G 
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